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Objet : Fourniture, installation et mise en service des pares feux (firewall)
de nouvelle génération avec intégration de la technologie SDWAN

En lot unique

Etabli en application de I'alinéa | paragraphe | de I'article 16 du réglement des achats du LPEF
RA/980/001 du 01 Novembre 2014 fixant les conditions et les formes dans les quelles sont passés les
marcheés pour le compte du Laboratoire Public d'Essais et d'Eudes ainsi que certaines régles relatives a

leur gestion et a leur contrdle tel gu'il est publié sur le site www . lpee.ma.

Date limite de dépdt des plis aﬂi{hﬁ”'&_ﬁﬂliuii‘ (ﬁ e



SOMMAMIRE......

Chapitre | ; Cahier des clauses administratives et fimamCiErEs. e e eee e ea e

ARTICLE 1:
ARTICLE 2:
ARTICLE 3:
ARTICLE 4:
ARTICLE 5:
ARTICLE &
ARTICLE 7:
ARTICLE &:

ARTICLE 5:

ARTICLE 10:
ARTICLE 11:
ARTICLE 12:
ARTICLE 13:
ARTICLE 14:
ARTICLE 15:
ARTICLE 16:
ARTICLE 17:
ARTICLE 1&:
ARTICLE 159:
ARTICLE 20:
ARTICLE 21:
ARTICLE 22:
ARTICLE 23:
ARTICLE 24.
ARTICLE 25:
ARTICLE 26:
ARTICLE 27:
ARTICLE 28:
ARTICLE 29

o= e [ o= < T
Présentation du mattre d' ouvrage .o e et e ekt e
NS AN B O T TR vy mic s s vt o e o S T3 34T S
Documents consTiTutifs du miarché s seerer s s e vmns e e e
Pigces contractuelles postérieures a la conclusion du marche
Reférence aux textes geneéraux ot spéciaux applicables au marche, oo,
Validite et date de notification de 'approbation du marche ..o
Piece mises a |a disposition du fourmisseur . e e
Electiondudonmiciled e o sese v s mma e i B i
I S S B TN 1 s v o i S R B G 4B 05 T P e Kb 0 A D
o LWL = = 1 o= PRSP SOPPRR

FEla e SO P s v B i e i e B e s

DB LT BRI T o et 3 3 W W o e 5 i e ¥ i i s R A S

T T = = 8 (2L o L

Cautionnement provisoire et cautionnement définitif....

T o TN e e S O e ETP

ASSUFANCES - RespOnsabilite . v e et s

Proprieté industrielle, commerciale ou intellectuelle

e T b A A o st T o P s P b L v o S i i R B

e T e S T v cognnn o o e B S A AL s G A

Modalités de rEEIEMENT . ..c.co e e ers e oo et e e et

Réceptions provisoire et d@finitive oo inii e dmiiig

D S DT P s oo v oo o0 R 54 a5 £ o 53 5 4 T A 3 e i SR

Droits de timbre et denregistremEnT. s e s s

Lutteconitre a fraudeer I oo ription b e

Cas e e mra e e s e s i A s i L e e

o T T P v e v om0 S BN A AN W

Réglement des différends et lHEeS .o

CHAPITRE L] = CAHIER DES PRESCRIPTIONS TECHNITIUES (it v iiomrianiriass tonnsians inmrs faneiinarrinmssrsamsiasiinsiasiin

CAHIER DE PRESCRIPTIONS SPECIALES RELATIF A L*APPEL D'OFFRES OUVERT SUR OFFRES DE PRIX N°09/2022

10
10

10

.10

11
11
11
11
12
13
13
13
14
14
14
15
15
16

Page 2surdg



ARTICLE 30
ARTICLE 31:
ARTICLE 32:
ARTICLE 33:
ARTICLE 34:

ARTICLE 35:

ANNERE i P S EE N N T M W s i i i e D e e S T G T S S P S i e e e

CHAPITRE | : CAHIER BES CLAUSES ADMINISTRATIVES ET FINANCIERES wovivversoncnrecemniiisrimiasismassmsamanan o

ARTICLE 36:
ARTICLE 37
ARTICLE 38;
ARTICLE 39;
ARTICLE 40}
ARTICLE 41:
ARTICLE 42:
ARTICLE 43:
ARTICLE 44:
ARTICLE 45:
ARTICLE 46:
ARTICLE 47:
ARTICLE 48:
ARTICLE 49;
ARTICLE 500
ARTICLE 51:
ARTICLE 52:
ARTICLE 53:
ARTICLE 54
ARTICLE 55;
ARTICLE 56;
ARTICLE 57
ARTICLE 58:
ARTICLE 59:
ARTICLE 60:

ARTICLE 61:

Cantertad RO A o i s R R LV et Ry e e v Ea i
Description de Fexistant teChniGUE ... oot e,
Exigences du maltre d DUVIEEE i it i s s i b
Spécifications technigues:de 12 SOIION i e o i
Documents a remetle au MAaitre 0 OUNTEED e eees e e s e e e

R e T e e s S B M L e B

] 1=l A T g LU e 1T e
Présentation du maitre d o d@e il d i v e e e n S ae e e T
Consistance des prestations de SEMICES .. i wsisinisrsssirissie i ssiamis o
Documents consttutifs du march .
Piaces contractuelles postérieures a la conclusion du marché e
Référence aux textes généraux et spéciaux applicables au marché....viiiinn
Validité et date de notification de Fapprobation du marcheé e,
Pitce mises a la disposition du prestataire de Services ...
Election du domicile du prestataire de Services ...
M S S EIIETIE £ & vy s o s Vs S s e o v S 20 B R a0 w8 e H T L
L B I it im0 A i b i 8 8 S BT R R LB LA RR AR L LR 18
BT TRt s [0 ir= 15 o (<3O T TR O G o ATyt e e o AU e Dt e
Db e D e T B S B e W A R R R
AL UEE GBS PrIM rriiterinnnsissorriesiiinds vansinantedfobfos s L8 smaiaass adbs e keesgamndtanhbi s s LbadSTaRL TR e e e
CArACEBre T8 P .. viciienrernerirsr st o issssssms saamtasnss snnessasrssssssbbanasiaatissanebian) besraaspiariion s
Cautionnement provisoire et cautionnement définitif.
Retenue e Garanti|. . e i i s s gbsas s ant iadbam sansa i e
Assurances — Responsabilité oo i e s
Propriété industrielle, commerciale ou intellectuelle ..o,
Obligations de disCretion ... .o
DDA AT B AR AN IR it tiveiismvi v dmn s cr s e a2 £33 4R LR E B AR L RE En A n s ey e
MOAlLES A& TEEIBMIEMT. . 1vev v crtirimi oo et et e
Réceptions provisoire et définitive ...

PENalités POUF FELARM ..ot iieaissrriiny ook bbb

16
16
17
13
21
21
23
26
26
2B
26
26
26
26
27
27
27
27
28
28
28
28
29
29
Z3
29
a0
30
30
30
30
31

Retenue a la source applicable aux titulaires étrangers non-résidents au Maroc.....31

Droits de timbre et d' enregistrEment ..o e s

CAHIER DE PRESCRIPTIONS SPECIALES RELATIF A L'APPEL D'OFFRES OUVERT 5UR OFFRES DE PRIX N*03/2022

Page 3 suf 38
1 i

h

31



ARTICLEBZ:  Lutte contre |a fraude ot |8 COrrUption wo e i iieirsinrimmnreisssin et iidnriasess s o s
ARTICLE 63 Reésiliation du marChé. e s e mees s smmss e e aae s same s o
ARTICLE B4: Réglement des différends et lIHIBES ..o s e e s
CHAPITRE || : CAHIER DE PRESCRIPTICNS TECHMIGUES wiiiauiianiianusiaerisinsrsaanmrsnssserssisnasininasniasn i
ARTICLE B5:  Maintenance PrEVEMEIVE v oottt e e s mss e sams e i
ARTICLE 66;  Maintenance CUrative it bissiiis i st o braet e b e s
ARTIGEEGY estioice 8 TR E RO i s s oo s % a6 T SR i A SR B M s
BRATICLERS:  DeTinIETOr HES TR o vuarswns s iss o smns s s gk s g s e YR g 0 A5
BORDEREAL DES PRIK-DETAIL ESTIMATIFS oiiiiiiiiiaiiniiianssinnrisiissamrriames s eeeasssennsbinssme samnesnsssainiin

AMMNEXE M2 : ADRESSES DES SITES DU LPEE .cciviiiiiiiiiniiinibe it bbsisioniian i samsbnnsians e

CAHIER DE PRESCRIPTICNS SPECIALES RELATIF A L'APPEL O'OFFRES OUVERT 5UIR OFFRES DE PRIX N°09/2022

Page & sur 34

i1
32
32
33
i3
33
a4
a5
b

% i
38



Objet : Fourniture, installation et mise en service des pares feux {firewall) de nouvelle génération

avec intégration de la technologie SDWAN

ENTRE

Le Laborataire Public d'Essais et D'Etudes (L.P.E.E}, société anonyme au capital de 247 702 400,00 Dhs
{Deux Cent Quarante Sept Millions Sept Cent Deux Mille Quatre Cent Dirhams), inscrit au registre de
commerce de Casablanca sous le N* 32131, affilié a la Caisse Nationale de sécurité sous le n” 1066308,
ICE N° 001527537000028, représenté par Monsieur Mustapha Fares, Directeur General dudit
laboratoire en vertu des pouvoirs qui lui sont conférés, faisant élection de domicile a Casablanca, 25
Rue d'Azilal,

Désigné ci-aprés par le terme « Maitre d’ouvrage » ou « LPEEw,
D' UNE PART

T

Cas d'une personne physigue

Agissant en son nom et pour son prapre compte,

AU capital SOCIal ...t e i Batenten® st fimmmis mmsaias s

Registre de commerce de ..., T L H =P SRR MU

AT 3 18 CINSS SOLIS N e svavsssreiosesersatnimareesssesessrossmasasnrmyasrmsss ot e be stk an A e 41 e ek sb e s s namnae

Faisant election de domicile e s L S S v o T

Compte bancaire RIB (24 POSIHIONS] it i s s s s s s
Duvert aupres de.. ..
Désigné ci-aprés par le terme « Fournisseur » ou « Titulaire »,
D' AUTRE PART

Cas d'une personne morale

............................. {Roison sociale et forme juridique),

Repriésente par r
......................................................... QUATTLE, it ivasirmsamisminns s scssssinsiasinsssss e s 811 vertu dos
pouvairs gui lui sont conferes.

AU capital SOCIAL e Pt e I i s b B B S e g

Registre de ComMErce de ... ST S B Y s e o gues st v et sones

ATFITE 3 18 CINSS SOUS M voriieeieaisisrmsssessssssses sosiatass retass sbesssisimmsss o bebs bbb md 41017231 b0 E 07

Faisant Slection de domICHE AU ...t e s e s e

Compte bancaire RIB (24 POSIHIONS o

Ouvert aupres de..oee

Désigné ci-aprés par le terme « Fournisseur » ou « Titulaire »,
D' AUTRE PART

Cas d'un groupement
les membres du groupement soussignés constitués aux termes de la  convention
(les références de la convention ... ;

Membre 1 ;
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............................. (Raisan sociale et forme juridique),

Représentd par M. e s HUSFEE ... eenecbber i e ST R s @1
vertu des pouvoirs qui lui sont conféres,

Alicanital BeCTalciwimiin i i s

Registre de commerce de
R e S e Py S T A T S R R S
Faiaart Bl IO BB o oirr ol B s iciaiesn o sveruns soh s cisss 699 s s Y 64 R i I A8 St e 4 e E A

Compte bancaire RIB {24 DOSITIONS] i iots st i ssisss s eassss issssnass s
Ouvert auprés de...oe

Membre 2 :
(Servir les renseignements le concernant)

Membren :
(Servir les renseignements e concernant)

Nous nous obligeons (conjointement ou solidairement, selon la nature du groupement} ayant
v, H R -1, ) o oot o (Prénom, nom et gualité) en tant que
mandataire du groupement et coardennateur de 'exécution des prestations, ayant un compte bancaire
commun sous n° [RIB sur 24 positions] e e

QUVErt BUPTES BB 1o i i e s
Désigné ci-aprés par le terme « Fournisseur » ou « Titulaire »,
D' AUTRE PART

IL A ETE ARRETE ET CONVENU CE QUI SUIT
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ARTICLE 1: Objet du marché

Le présent marché a pour objet |a fourniture, installation et mise en service des pares feux (firewall) de
nouvelle génération avec intégration de |a technologie SDWAN en un (1] lot unigue, pour le compte du
Laboratoire Public d'Essais et d'Etudes (LPEE), dont les prescriptions technigues et les quantités sont
spécifiées dans le cahier de prescriptions techniques et le bordereau des prix-detail estimatif.

Le présent CPS est établi en vue de la conclusion de deux marchés :
—  Un marché pour la fourniture, installation et mise en service des pares feux (firewall) de

nouvelle génération avec intégration de la technologie SDWAN.

Un marché reconductible pour la maintenance, désigné par le terme «marche de

maintenance », dont le CPS est en annexe 1 du présent marché.

ARTICLE 2: Présentation du maitre d'ouvrage

Autorité compétente : Le Directeur Général du LPEE.

Maitre d’ouvrage : Le Laboratoire Public d'Essais et d'Etudes représenté par san Directeur Géneral,

La Direction de la Logistique, des Achats, des Approvisionnements et de |a gestion du Patrimoine du
LPEE [DLAAP) est chargée de |a gestion administrative du present rmarché.

La Direction d'Organisation et des Systemes d'Information (DOSI) est chargée, sur le plan technique, du

syivi de 'exécution du présent marché.
ARTICLE 3: Consistance de fourniture

Les prestations & réaliser au titre du présent marché font I'abjet de un (1) lot unigue et consistant en ia
fourniture, I'installation et la mise en service des pares feux (firewall) de nouvelle genération avec
intégration de la technologie SOWAN, 'accompagnement, la formation et I'assistance du maitre
d'ouvrage dans la résolution des problemes.

ARTICLE 4: Documents constitutifs du marché

Les documents constitutifs du marché sont ceux énumerés ci-apres ;

a) Le bordereau des prix-détail estimatif ;

b L'acte d'engagement ;

c) Le Cahier des Prescriptions Spéciales (CP5);

d) L'offre technigue ;

e} Ladéclaration sur I'honneur ;

f}  Adresses des sites du LPEE

gl Le cahier des clauses générales applicables aux marchés de fournitures exécutées pour le
compte du LPEE (CCGF).

En cas de discordance ou de contradiction entre les documents constitutifs du marcheé, ceux-ci

prévalent dans l'ordre ol ils sont énumeres ci-dessus.
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ARTICLE 5: Piéces contractuelles postérieures a la conclusion du marché

Les pieces contractuelles postérieures  la conclusion du marche comprennent

- Lesordres de service ;
Les avenants éventuels ;
La décision prévue 3 I'article 72 du CCGF, relative a la résiliation du marché.

Les avenants et la décision susvisés sont sourmnis a 'approbation de I'autorité compétente.
ARTICLE 6: Référence aux textes généraux et spéciaux applicables au marcheé

Les parties contractantes du marché sont soumises aux dispositions des textes suivants :

La loi n°69-00 relative au contrdle financier de |'état sur les entreprises publiques et autres
arganismes, promulguée par le Dahir n®1-03-195 du 16 ramadan 1424 (11 novembre 2003); La
loin 112.13 du 29 rabii 1| 1436 (19 février 2015) relative au nantissement des marchés publics;

- Llaloin 112,13 du 29 rabii 1| 1436 {19 février 2015) relative au nantissement des marchés
publics ;

Dahir n°1-00-91 du 15 février 2000 portant promulgation de la loi n *17-97 sur la protection de
la gropriéte intellectuelle ;

- Le Réglement des achats relatif aux conditions et formes de passation des marchés du LPLE
(RA/980/01) ;

- Le Cahier des Clauses Générales applicables aux marchés de fournitures passés pour le compte
du LPEE (CCG/980/01).

Tous les textes réglementaires rendus applicables au Maroc a la date de signature du marché
et qui sont en rapport avec |'objet du présent marche.

Le fournisseur devra se procurer ces documents s'il ne les possede pas et ne pourra en aucun cas exciper
de l'ignorance de ceux-ci et se dérober aux obligations gui y sont contenues.

ARTICLE 7: Validité et date de notification de I'approbation du marcheé

Le présent marché ne sera valable et définitif qu'aprés son approbation par I'autarité competente,

L’approbation du marché doit intervenir avant tout commencement de livraison des fournitures, Cette
approbation sera notifiée dans un délai maximum de quatre-vingt-dix {90) jours a compter de |a date

d'ouverture des plis.
ARTICLE 8: Piéce mises a la disposition du fournisseur

Aussitat aprés la notification de 'approbation du marché, le maitre d'ouvrage remet gratuiternent au
fournisseur, contre décharge, les documents constitutifs du marché en 'occurrence les pieces
expressément désignées a l'article 4 du présent marché 3 I'exception du cahier des clauses générales
applicables aux marchés de fournitures, gui peut &tre téléchargé sur le site du LPEE : www.Ipee.ma

Le maftre d'ouvrage ne peut deélivrer ces documents gu'aprés constitution du cautinnnement detinitif,

le cas échéant.
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ARTICLE 9 Election du domicile du fournisseur

Toutes les correspondances relatives au présent marche sont valablement adressées au domicile du

PO TS S BT SE5, 1uurescoensnrnscrmmes rmasarsssasrsmesissatetoben asisnsasiihssansnibnn i ion o1

En cas de changement de domicile, le fournisseur est tenu d'en aviser le maitre d'ouvrage, par lettre
recommandée avec accusé de réception, dans un délai de quinze (15} jours suivant la date
d'intervention de ce changement,

ARTICLE 10: Mantissement

Dans 'éventualité d’une affectation en nantissement du présent marché, il est stipulé que

1) laliquidation des sommes dues par, le maitre d'ouvrage, en exécution du présent marché et leur
paiement seront opérées par les soins de Monsieur le Directeur Genéral du LPEE ; seul qualifié pour
recevoir les significations des créanciers du titulaire du marche ;

2} Au cours de 'exécution du marché, les documents cités a I'article 8 de |a loi n®112-13 peuvent étre
requis du maitre d'ouvrage, par le titulaire du marché ou le bénéficiaire du nantissement ou de |a
subrogation, et sont établis sous sa responsabilite ;

3} Les dits documents sont transmis directement 3 la partie bénéficiaire du nantissement avec
communication d’une copie au titulaire du marche, dans les conditions prévues par I'article & de |a
loin® 112-13 ;

Le maitre d'ouvrage délivre sans frais, au fournisseur, sur sa demande et contre récépisse, un

exemplaire spécial du marché portant la mention « exemplaire unique » et destine a former titre

conformément aux dispositions législatives relatives au nantissement des marchés de 'état et des

établissements publics tel que modifié et complété, et ce en application du paragraphe & de I'article 13

du CCGF.

ARTICLE 11: Sous-traitance

Si le fournisseur envisage de sous-traiter une partie du marché, il doit requérir I'accord prealable du
maitre d’ouvrage auquel il est notifié la nature des fournitures (ou les prestations gy afférent) a sous-
traiter, la raison ou la dénomination sociale, I'adresse et I'identité des sous-traitants et une copie

confarme du contrat de la sous-traitance.

Les sous-traitants doivent satisfaire aux conditions requises des concurrents a |"article 22 du reglemaont
des achats du LPEE.

Le fournisseur demeure persannellement respensable de toutes les obligations résultant du marche
tant envers le maitre d’ouvrage que vis-a-vis des ouvriers et des tiers. Le maitre d'ouvrage ne se

reconnait aucun lien juridique avec les sous-traitants,

ARTICLE 12: Durée du marché

La durée du marché est de douze {12) mois. Ce délai court a compter de la date prévue par ['ordre de

service prescrivant le commencement de la livraison de fourniture.

Toutes les prolongations de La durée du marché doivent 8tre concrétisées par vole d'avenants sclon

les dispositions de ['article 12 CCGF,
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ARTICLE 13: Delai de livraison

Le fournisseur devra livrer les fournitures désignées en objet {y compris les prestations s'y afférent]
prescrits par ordre de service dans un délai de quatre-vingt-dix (90) jours. Le délai de livraison court A
partir de la date prévue par I'ordre de service prescrivant le commencement de la livraison.

Le fournisseur devra réaliser la formation selon un programme préétabli en accord avec le maitre
d'ouvrage.

ARTICLE 14: Mature des prix

Le présent marché est a prix unitaires,

Les sommes dues au fournisseur sont calculées par application des prix unitaires portés au bordereau
des prix-détail estimatif, joint au présent cahier des prescriptions spéciales, aux guantités réellement

exdcutées conformément au marché.

Les prix du marché sont réputés comprendre toutes les dépenses résultant de la livraison des
fournitures y compris tous les droits, impdts, taxes, frais généraux, faux frais et assurer au fournisseur
une marge pour bénéfice et risques et d'une facon générale toutes les dépensas gui sont la

conséquence nécessaire et directe de la réalisation du présent marché.

ARTICLE 15: Caractere des prix
Le présent marché est passé 4 prix fermes et non revisables et s'entendent comme suit
Toutes taxes comprises, rendu au siége du LPEE, sis 25 rue d'Azilal, Casablanca- Maroc.

Toutefois, si le taux de |a taxe sur la valeur ajoutée est modifié pastérieurement a la date limite de
remise des offres, le maitre d’ouvrage répercute cette modification sur le prix de réglement.

ARTICLE 16: Cautionnement provisoire et cautionnement définitif

Le cautionnement provisoire, ne comportant aucune date limite, est fixé & : trente mille (30 000,00)

dirhams.

Le cautionnement provisoire reste acquis a LPEE, notamment dans les cas suivants

s 5ile soumissionnaire retire son offre pendant le délai de validité des offres, fixé a quatre-vingt-
dix {90) jours & compter de |a date de séance d'ouverture des plis |

s Sile soumissionnaire n'accepte pas la correction du montant de son offre, en cas d'erreurs
matérielles évidentes, conformément 2 'article 39 du réglement des achats ;

s Siletitulaire refuse de signer le marché ;

s Sile titulaire ne réalise pas le cautionnement définitif dans les trente {30) jours suivant la

natification de 'approbation du marche.

Le cautionnement provisoire ou la caution qui le remplace sera liberé confarmémeant aux dispositions
des articles 38, 46 et 80 du réglement des achats du LPEE.
Le montant du cautionnement definitif, ne comportant aucune date limite, est fixé & trois pour cent

(3%) du montant initial du marché. Il doit &tre constitué dans les trente (30) jours qui suivent la
notification de |'approbation du marché. Il reste affecté a la garantie des engagements contractuels de

I'attributaire jusqu’a la réception définitive des prestations.
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Le cautionnement définitif sera restitué ou la caution qui le remplace est libérée & la suite d'une
mainlevée délivree par le maitre d'ouvrage dans un délai maximum de quinze (15) jours suivant la date
de la reception définitive des fournitures et sous réserves des dispositions prévues par 'article 18 du
CCGF.

ARTICLE 17: Retenue de garantie

Une retenue de garantie sera prélevée sur les acomptes délivres au fournisseur, Elle est dgale 4 sept
pour cent {7 %) du montant de chaque acompte.

La retenue de garantie peul étre remplacée, a la demande du fournisseur, par une caution personnelle
et solidaire constituée dans les conditions prévues par la réglementation en vigueur.

La retenue de garantie est restituée ou la caution qui la remplace est libérée a la suite d'une mainlevée
délivrée par le maitre d'ouvrage dans un délai maximum de quinze (15) jours suivant la date de la
reception definitive des fournitures.

ARTICLE 18: Assurances - Responsahilite

Le fournisseur doit adresser au maitre d'ouvrage, avant tout commencement de livraison des

fournitures, les copies des polices d'assurance gqu'il doit souscrire,

Le fournisseur doit souscrire & des polices d'assurance qui devront couvrir tous les risques inhérents a
la réalisation du présent marche.

ARTICLE 19: Propriété industrielle, cammerciale ou intellectuelle

Le fournisseur garantit formellement le maitre d'ocuvrage contre toutes les revendications des tiers
concernant les brevets d'invention relatifs aux procedes et moyens utilisés, margues de fabrique, de

commerce et de service.

Il appartient au fournisseur le cas échéant, d'obtenir les cessions, licence d'exploitation ou autorisation

necessaires et de supporter la charge des frais et redevances y afferentes.

ARTICLE 20: Délai de garantie

Conformément a 'article 55 du CCGF applicable aux marchés de Fournitures, le delai de garantie est
fixd 4 douze [12) mois & compter de |a date de |a réception provisoire.

Le fournisseur garantit la conformité du matériel et logiciel prévus par le marche et la documentation
technigue.

A ce titre, pendant la durée de garantie, le fournisseur corrige gratuitement toute anomalie de
fanctionnement de son logiciel par rapport 3 aux spécifications du marché.

Lorsgue |'anomalie est constatée sur un logiciel standard dont le fournisseur n'est pas |'éditeur, le

fournisseur met en ceuvre les clauses de garantie prévues par I'éditeur du logiciel standard concerne

qui sant préalablement portées a la connaissance du pouveir adjudicateur. La correction est effectuge
gratuitement,
Dans ce cas, le maitre d'ouvrage établit un compte rendu écrit de ces anomalies en donnant tous les

&léments nécessaires a leur identification par le titulaire. Ce compte rendu doit étre porté a la

connaissance du fournisseur dés la constatation de l'anomalie par le maitre d' ouvrage,

Le fournisseur aura I'obligation de prévoir et d'organiser un service aprés-vente qui doit assurer |a
honne exécution de la solution fournie sans aucune interruption, durant toute |a période de garantie,
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Pendant cette période, et sans frais supplémentaire, le fournisseur doit apporter toute son assistance
technigue pour le déblocage des éventuels problémes qui pourraient survenir sur la solution objet du
présent marché. Les services suivants sont couverts par la garantie a la charge du fournisseur :

®» Accés au service support hotline ;

» Accés et installation des derniéres mises a jour et versions software ;

e Maintenance curative (piéces et main d'cauvre) dans un délai ne dépassant pas les 4 heures a
partir de I'heure de la notification de la passe, les interventions pourront étre effectuées sur

les sites des livraisons selon la nature de la panne.

En cas de panne de matériel pour une durée dépassant les 48 heures, le fournisseur devra s'engager a

mettre en place un matériel de remplacement équivalent validé par le maitre d ouvrage.

ARTICLE 21: Modalités de livraison

Le LPEE se réserve le droit deffectuer une surveillance, selon les dispositions de "article 41 du CCGF

1- MODALITES DE LIVRAISON

La livraison objet du présent marché devra étre réalisée au siege du LPEE, sis 25 rue d'Azilal, Casablanca-
Maroc.
La livraisan intervient sur ordre de service du maitre d'ouvrage, et ce, conformément aux dispasitions

de I'article 11 du COGF.

Les fournitures livrées par le fournisseur doivent étre accompagnées d'un bulletin de livraison établi en
trois (3) exemplaires. Ce bulletin dressé distinctement pour chaque commande, ou marche, doit

indiguer :
1. Ladate de livraison ;
2. Laréférence au marché ;
3. Lidentification du fournisseur ;
4. Uidentification (N° du marché, N° de |'article, deésignation et caractéristique des fournitures,

guantités livrées et quand il y a lieu).

Ces documents doivent étre rediges en langue francaise,

Toute livraison doit s'effectuer pendant les jours ouvrables et en dehors des jours fériés et dans tous
les cas selon un programme préétabli par le fournisseur et accepte par le maitre d'ocuvrage,

Avant toute livraison, le fournisseur doit faire parvenir un préavis d'au moins trais (3) jours au mailre
d'ouvrage.

La livraison est constatée par la délivrance d’un récépissé au fournisseur ou par la signature d’un double
du bulletin de livraison,

Pour la livraison de logiciels, elles comprennent également, pendant la durée du marche, la livraison
des mises & jour qui leur sont apportées ainsi que la livraisan des nouvelles versions. Le prix de ces

mises 4 jour ou de ces nouvelles versions est inclus dans le prix du marche.
2- INSTALLATION ET MISE EN PLACE

Uinstallation objet du présent marché est effectuée par le faurnisseur dans les sites du LPEE selon

I'annexe n°2 des adresses des sites.

3-FORMATION
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Le fournisseur dispensera également une formation et un transfert de competences pour 'eguipe
technigue au siege du LPEE, couvrant 'ensemble de la solution fournie, en langue frangaise, selon un

programme préetabli en accord avec le maitre d'ouvrage,
Mambre de jours de formation : cing {5) jours,
4-MAINTENANCE

Le fournisseur sera engagé vis-a-vis du maitre d'ouvrage pour les interventions de maintenance. Un
CPS de maintenance définissant les modalités et les conditions d'exécution de la prestation est en
annexe 1 du présent marché,

Le marcheé de maintenance prend effet a compter du lendemain de la date de réception définitive du

present marche.
ARTICLE 22: Modalités de réglement

Paur I'établisserment des ordres de paiement, le fournisseur est tenu de fournir au maitre d'ouvrage
une facture appuyée par les bons de livraisons et etablie en trois (3) exemplaires décrivant les
fournitures livrées et indiguant les guantités livrées, le maontant total & payer ainsi gue tous les

eléments nécessaires i la détermination de ce montant.

Le réglement sera effectué sur la hase desdits ordres de paiement en application des prix du bordereau
des prix — détail estimatif aux guantites réellement livrées, déduction faite de la retenue de garantie et
de 'application des pénalités de retard, le cas échéant.

sur ordre du maitre d'ouvrage, les sommes dues au fournisseur serant versées au Compte bancaire RIB
(2 e s s s s R T oUVErt AUPTEs e i fLa banguel a
soixante (50) jours de la date de réception de la facture.

ARTICLE 23: Réceptions provisoire et définitive
Le maitre d'ouvrage se réserve le droit de s'assurer, dans les locaus du fournisseur, des quantités, des
aspectes visuels et des spécifications gualitatives spécifiées dans 'offre technigue,

Les logiciels livrés, sant soumis a des vérifications destinées a constater |a conformité a tous égards des
fournitures livrées avec le descriptif indigqué sur le bordereau des prix détail estimatif, ou par
comparaison avec les modéles décrits par 'offre technigue.

La réception ne peut étre prononcée par le LPEE, ou ses représentants, gu'aprés contrdle quantitatif,

gualitatif et tachnigue.

A l'issue de ces opérations, le maitre d'ouvrage prononcera la réception provisoire.

La réception définitive sera prononcée apres 'expiration du délai de garantie,

Les apérations sus mentionnées sont sanctionnées, selon le cas, par un procés-verbal de réception

provisoire ou définitive signé par les membras de la commission de réception désignee a cet effet.

ARTICLE 24: Pénalités pour retard

A défaut d'avoir exécuté la livraison [y compris les prestations s'y afférent) dans le délai prescrit a
I'article 13 du présent marché, il sera appligué au fournisseur une pénalité par jour calendaire de retard
d’un pour mille (1%s) de la tranche considérée du marché modifiée ou complétée éventuellement par

les avenants.
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Cette pénalité sera appliguée de plein droit et sans mise en demeure sur toutes les sommes dues au

fournissour,

L'application de ces pénalités ne libére en rien |e fournisseur de I'ensemble des autres obligations et

responsabilités qu'il aura souscrites au titre du présent marche.

Toutefais, le montant cumulé de ces pénalités est plafonné a huit pour cent (8%) du montant du
marché initial modifié ou complété éventuellement par des avenants, tel que stipulé dans I'article 69

du CCGF.

Lorsque le plafond des pénalités est atteint, I'autorite competente est en droit de résilier le marché
aprés mise en demeure préalable et sans préjudice de l'application des mesures coercitives
confarmément aux dispositions du chapitre VIl du CCGF applicable aux marches de Fournitures.

ARTICLE 25; Droits de timbre et d'enregistrement

Conformément a Particle 7 du CCGF applicable aux marchés de fournitures, le fournisseur doit acquitter
les droits auxquels peuvent donner lieu l'enregistrement et timbre du marche, tels qu'ils résultent des

lais el réglements on vigueur.
ARTICLE 26: Lutte contre la fraude et la corruption

Le fournisseur ne doit pas recourir par lui-méme ou par persanne interposée a des actes de corruption,
4 des manceuvres frauduleuses, et & des pratigues collusoires, a guelgue titre gue ce soit, dans les
différentes procédures de passation, de gestion et d’exécution du marché.

Le fournisseur ne doit pas faire, par lui-méme ou par personne interposee, des promesses, des dons ou
des présents en vue dinfluer sur les différentes procédures de conclusion d'un marché et lors des

etapes de son exécution,

Les dispositions du présent article s'appliquent a 'ensemble des intervenants dans la réalisation du

présent marché.

ARTICLE 27 Cas de force majeure

En cas de survenance d'un événement de force majeure, telle que definie par I'article 269 du dahir du
9 ramadan 1331 (12 ao(t 1913} formant code des obligations et contrats, le fournisseur a droit a une
augmentation correspondante des délais d'exécution gui doit faire I'objet d'un avenant ; étant précise
toutefois qu'aucune indemnité ne peut étre accordee au fournisseur pour perte totale ou partielle de
son matériel, les frais d'assurance de ce matériel étant réputés compris dans les prix du marche.

Entout état de cause. le fournisseur quiinvoque le cas de force majeure deoit aussitot aprés l'apparition
d'un tel cas, et dans un délai maximum de sept {7) jours, adresser au maitre d'ouvrage une natification
par lettre recommandée établissant les eléments constitutifs de la foree majeure et ses conséguences

probables sur la réalisation du marcheé.

Le fournisseur devra prendre toutes dispositions utiles pour assurer, dans les plus brets délais, la reprise

normale de l'exécution des obligations affectées par |e cas de force majeure.

Si, par la suite de cas de force majeure, le fournisseur ne peut plus exécuter les prestations de
fournitures telles que prévues au marché, il devra examiner dans les plus brefs délais avec le maitre
d'ouvrage les incidences contractuelles desdits événements sur I'exécution du marché et en particulier
sur le prix, les délais et les obligations respectives de chacune des parties. Un avenant au marché doit

gtro établi en conséguence,
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Cluand une situation de force majeure persiste pendant une période de soixante (60) jours au moins,
le marché pourra étre résilié a 'initiative du maitre d'ouvrage ou 3 la demande du fournisseur.

ARTICLE 28: Résiliation du marcheé

La résiliation du marché peut &tre prononcée conformément aux dispositions prévues aux articles 56 a
60 et 72 du CCGF du LPEE applicable aux marchés de fournitures.

La résiliation du marché ne fera pas obstacle & la mise en ceuvre de 'action civile cu pénale qui pourrait

&tre intentée au fournisseur en raison de ses fautes ou infractions.

Sides actes frauduleux, des infractions réitérées aux conditions de travail ou des manguements graves
aux engagements pris ont été relevés a la charge du fournisseur, le maitre d'ouvrage, sans préjudice
des poursuites judiciaires et des sanctions dont le fournisseur est passible, peut par décision motivée,
aprés avis de la Commission des Achats, et approbation de I'autorité compétente, l'exclure
temporairement ou définitivement de |a participation aux marchés du LPEE.

ARTICLE 29: Réglement des difféerends et litiges

5i au cours de la réalisation du marche, des différends et litiges surviennent avec le fournisseur, les
parties s'engagent a régler celles-ci dans le cadre des stipulations des articles 77, 78 et 79 du CCGF du
LPEE applicable aux marcheés de fournitures.

Les litiges entre le maitre d’'ouvrage et le fournisseur sont soumis aux tribunaux competents de

Casablanca.
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ARTICLE 30: Contexte du projet

Le LPEE souhaite procéder a la modernisation de ses équipements pares feux pour le renforcement
de la sécurité de son réseau WAN a travers |'acquisition des firewalls de nouvelle génération, tout en
ameliorant sa performance et sa qualité & travers une gestian intelligente basée sur le SDWAN, un

pilotage et un reporting centralisé.

Ce projet est pergu comme étant également une opportunité d'adopter les ameéliorations et les
modifications nécessaires recommandées par les directives et normes existantes afin d'améliorer la
sécurité et aussi la performance de la plateforme IT du LPEE,

ARTICLE 31: Description de I'existant technigue
Wu la structure du LPEE qui comprends des laboratoires a Casablanca, des laboratoires réginnaux et
provinciaux, le réseau informatique est reparti en ;

s 4 sites sur Casablanca :
- Sigge : site cantral
- 5ERJ :(Station Experimentale Route El-Jadida)
- Site Tit Mellil
e 12 sites régionaux  AGADIR- MARRAKECH- SAFI- EL JADIDA- KEMITRA- MEKNES- FES- TANGER
TETOUAN- OLIDA- LAAYOUMNE- CTR CASA.
e 1site provincial : OUARZAZATE,

Le nombre mayen d'utilisateur par site :

e Sigge : Site centrale, Environ 200 utilisateurs
e Site régional ; Environ 25 a 40 utilisateurs
e SERJ et Tit Mellil : Environ 200 utilisateurs par site
® Site provincial : moins de 10 utilisateurs
Le LPEE dispose actuellement des Firewalls Cybercam.
s Les liaisons des sites distants vers le sigge a 'exception des sites provinciaux sont assurées par
un réseau MPLS.

o Chague site dispose de 2 connexions internct indépendantes de haut débit,
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Schéema:

ARTICLE 32: Exigences du maitre d'ouvrage

La fourniture et prestation demandés consistent en la réalisation d'une architecture sécurisée

garantissant un maximum de performance.

Paur tous les équipements demandés dans le présent marché, le fournisseur doit assurer la
fourniture, 'installation, la configuration la mise en service et le transfert de compétences de la

solution livrée pour disposer d'une plateforme opérationnelle « clé en main ».
Le fournisseur est tenu d'effectuer

* La fourniture, le déplojement, le paramétrage et la configuration des firewalls de derniére
generation au niveau du site central le siege et les sites distants, combinant performance et
sécurité avancee, La technologic SOWAN doit étre intégrée de base dans les firewalls proposés,
Selon le dimensionnement des sites (nombre des utilisateurs par site) 2 types de firewall devront
Etre proposés, typel pour le site central le siége, le site SERJ et le site Tit Mellil et type2 pour les
sites distants provinciaux et régionaux.

e |amise en place du réseau VPN IPSEC sécurisé site au site pour les accés distants vers le siége
base sur des liaisons internet haut débit ([FTTH, 4G...) (le LPEE se passera du réseau MPLS existant).

* Leparametrage optimal de la technologie SDWAN, qui permettra une gestion intelligente du trafic
WAN notamment en termes de débit et bande passante et un contrile des priorités donndes ot
applications sur plusieurs liaisons.

# |a fourniture et le parameéetrage d'une solution de gestion et administration centralisée afin de
gérer 'ensemble de la solution finale & savoir : 'ensemble des firewalls, la politique de sécurité,
le reporting, les logs, le tableau de bord en temps reel.

# Lafourniture des licences nécessaires au bon fonctionnement de la solution et des fonctionnalités

demandées,

Le fournisseur est tenu de fournir installer, sans frais supplémentaires, tout accessoire ou toute oplion
nécessaire au bon fonctionnement des solutions proposées dans le cadre du présent marche, méme
dans le cas ol ces accassoires n'auraient été expliciterment indiqués dans le cadre du présent marché,
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ARTICLE 33: Spécifications techniques de la solution

La solution fournie doit respecter les spécifications minimales ci-dessous ;

1. Firewalls :

Les firewalls doivent étre de nouvelle génération combinant performance et sécurite avance, dotés

des caractéristigues minimales suivantes |

1. Certification

= Le firewall doit &tre certifie par IC5As Firewall, IC5As IPS, IC5As VPN IPsec, IC5As Antivirus ;

s Lasolution doit faire partie des Leaders sur Gartner Metwork Firewalls 2020, et recommande sur
le NSSLAB MGFW 2017, NSS LAR NGFW 2018, N35LAB NGFW 2019 et NSSLAB 5D-WAN 2018 1
SO-WAN 2019,

2. Fonctionnalités

e |ntégration de base de la technologie SDWAN

* Filtrage en fonction de I'adresse source, adresse destination, utilisateur, service, protocele,
interface d'entrée, Type de Device...

» Supporte la création des régles de firewall basé sur l'identité de I'utilisateur en plus d'autres
critéres - Source/Destination, IP/Sous Réseau, Port Source/Destination, groupes d'IPs (machines,
réseaux, plages d'adresses), groupes d'utilisateurs, groupes de services..,

s Possibilité de visualiser et de désactiver les régles implicites.

s Passibilité de gestion de la bande passante par application.

s Support du Policy Based Routing (routage en fonction de tous les critéres d'une régle - I'lF source,
I'IP destination, 'interface, protacole, l'interface d'entrée, I'application, FODN) ;

e Possibilité de donner un nom & une régle ("objectif est de faciliter son suivi dans les logs sur des
longues periodes) ;

« Gestion de la répartition de charge et du backup sur plusieurs liens operateurs par
Source/Destination, Utilisateur ou Protocole/Application :

# Basculement de lien automatigue

e Répartition de charge -Failover

s Compatibilité avec un annuaire LDAP notamment Active Directory

& Gestion des VLANS (Tag VLAN 802 10} ;

¢ Support de I'IPVE ;

e Support le monitoring en temps réel de 'utilisation CPU, Mémoire et disque, les nouvelles
sessions, les sessions concurrentes

s Capable de gérer les Endpoints de méme marque depuis l'interface graphique d'une facon
centralisee,

¢ Capable de dresser un inventaire automatiquement des Devices par Flow.

s Offre une cartographie des connexions logique et physigue des équipements (Firewalls, Points
d'Acces) et Endpoints (PC, Serveurs et Device mobiles).

s Doit évaluer et analyser I'état de santé du réseau et fournir un Audit détaille avec un risgue score
relatifs aux vulnérahilités rencontrées

s Support le VPN IPsec Site to Site, Client to Site et le SSLVPN client

s Support de la gestion centralisée depuis le Cloud : Le firewal| devra supporter I'Crehestration et
gestion centralisées, a partir du cloud de I'editeur

e Support Hardware et Software : 24%7
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3. Performances minimales des Firewalls

3.1 Firewall type 1

Les firewall type 1 sont destinés au siege : site central, Site Serj et site Tit Mellil

Le fournisseur proposera Quatre (4) Firewalls : Deux en HA pour le site central, un pour |e site de
Route El Jadida (SERJ) et un paur le site Tit Mellil. lls doivent avoir les caractéristigues minimales

sujvantes :

s Appliance Rackable 19 pouce avec alimentation redondante ;
e Lndéhit Firewall de 27 Gbps minimum ;
= LUndébit IPS Mix de 5 Gbps minimum ;
¢ Un débit NGFW {FW+IPS+Control Applicatif) de 3.5 Gbps minimum ;
= Un débit Threat Protection (FW+Antivirus+IP5+Contrdle Applicatif} de 3 Gbhps minimum ;
s Un débit Inspection 55L de 4 Gbps minimum
s Untrés haut déhit VPN IPsec
s Untrés haut débit VPN 550
e Support de 280 000 nouvelles connexions TCP par seconde minimum ;
s Support de 3 millions de connexions TCP simultanées ;
* Support la haute disponibilité en made Actif/Passif et en mode Actif/Actif Clustering ;
s Doté au minimurm de 18 ports réseaux 1GhE RI45 et 1 ports 1Ghe RI45 pour le
management ;
e Doté au minimum de 8 ports réseaux 1GbE SFF ;
* Doté au minimum de 4 ports réseaux 10GHE SFP+ 2 Module SFP+ a fournir ;
»  Peut gérer jusqu’a 2 000 tunnels VPN IPSEC Site-to-Site et de 16 000 tunnels VPN IPSEC
Client-to-Site |
s Support 10 Firewall Virtuels
e Llicences annuelles a fournir ;
- Antivirus fAntiMalware
- Contral applicatif
- IP5
- Filtrage URL{/contenu
- Antispam
- Sandbox Cloud
- Gestion centralisée depuis le Cloud

3 .2 Firewall type 2

Les firewalls type 2 sont destinés aux sites régionaux et provinciaux ils doivent avoir les

caractéristigues minimales suivantes :

e Appliance avec Un débit Firewall de 5 Gbps minimum ;

s Undébit IPS Mix de 1 Ghps minimum ;

o Undébit NGFW (FW+IPS+Control Applicatif) de 800 Mbps minimum

s Un débit Threat Protection [FW-+Antivirus+PS+Control Applicatif) de 600 Mbps minimum ;

e Un débit Inspection 551 de 310 Mbps minimum ;

s Unhaut débit VPN |Psec;

e« Un haut débit VPN S50 ;

s Support de 35 000 nouvelles connexions TCP par seconde minimum ;

» Support de 700 000 connexians TCP simultanees ;

« Support la haute disponibilité en mode Actif/Passif et en mode Actif/Actif Clustering ;
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=  [Doté au minimum de 5 ports réseaux 1GhE RJ45
o Peut gérer jusqu’a 200 tunnels VPN IPSEC Site-to-5Site et de 250 tunnels VPN IPSEC Client-to-
Site ;
¢ Support 10 Firewall Virtuels ;
= Licences annuelles a fournir :
- IPS
- Antivirus fAntiMalware
- Filtrage URL/contenu
- Antispam
- Contréle applicatif
- Sandbox Cloud
- Gestion centralisée depuis le Cloud

4. Modules de sécurité :

s« Module IPS {prévention des intrusions) : pour se protéger contre les menaces réscau telles
que vers, chevaux de Troie et autres programmes malveillants. Le systéme de prévention
des intrusions {IP5) doit aussi apporter une protection contre les menaces réscaux existantes
et emergentes. Ce module IPS doit aveir deux mecanismes : Détection par signatures et
Détection par anomalies ;

= Capable de faire des analyses compartementales de tout type de trafic

o Possibilité de créer des signatures personnalisées ;

< Mise a jour automatique des signatures IPS ;

o Création el affectation des politigues IPS par type de zone ou interface ;

v Pour chague évenement d'attaque, il sera possible de laisser passer ou bloguer,
d'envoyver une alarme, d'envoyer un mail, de faire une mise en quarantaine
automatigue (IP totalement bloguée pendant un temps donné) ... ;

o Gestion de profils IPS avec association a certains trafics dans |a politique de
filtrage {IP source, |P destination, service, protocole, réseau...) ;

¢ Module Antivirus / Antimalware : pour traquer en temps réel les virus, vers, chevauy de
Troie, Botnet et autres menaces Internet ;
Le module doit aussi prendre en charge le traitement des ransomwares ;
# Module Filtrage de contenu : pour assurer le controle de 'accés interne aux contenus Web

indésirables, non productifs, voire illegaux ;

* Passerelle anti-spam ; Supporter le scan du trafic SMTP, POP3 et IMAP Mise a jour
automatique des bases d'attagques;

e Module Control Applicatif ;

« Module Sandboxing : support on Premises (local), et depuis le cloud {licence Sandbox cloud
a fournir) ;

s Module d'authentification forte ; Supporte les Module d'authentification forte en utilisant
des Tokens physigue ou mobile (Software) ;

# Module de Gestion centralisé Cloud du constructeur : Support de la gastion centralisée
depuis le Cloud Constructeur. Le firewall dewra supporter I'Orchestration et gestion

centralisées, & partir du cloud de I'éditeur.

1. Solution de gestion de logs et reporting :

= Appliance physique de méme marque que les appliances fournis dans le cadre du présent

marche,
s L'outil de reporting dait assumer la collecte et |a valorisation des logs générés par les

equipements Firewalls proposas,
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s Disposer d'une interface de consultation des journaux avec un moteur de recherche
permettant de filtrer les logs sur de multiples critéres, Les filtres supportent le caractére
Wildcard ainsi que des opérateurs booléens.

s Géndrer a la demande ou de maniére planifiée des rapports dont le contenu sera adapté au
orofil de leurs destinataires {opérationnel, sécurité, direction, etc). lls peuvent &tre
sauvegardés sur un serveur tiers ou étre envoyes a leur destinataire par e-mail.

e Interface Web de gestion et de consultation des logs et des journaux.

s Dashboard : afin de rendre compte trés synthétiguement de l'activité logging dans
I'environnement administré. L'exploitant peut visualiser ainsi 8 chaque accés, le nombre de
logs/sec moyen en cours, ainsi gue le nombre et le volume de logs collectés jour par jour, sur
une semaine (Ces informations sont trés importantes pour déterminer la politiqgue de
conservation des logs sur le systéme et les travaux de capacity planning).

s Possibilité de création de plusieurs profils d’administration afin d'y affecter des Firewalls par
profil.

s Affichage d'une carte de menace « Threat Map » afin de montrer les origines des attagues
sur une carte géographigue mondiale.

s Détection des postes infectés via un madule loC (indicator of Compromise).

+ Capacité de traitement des Logs : jusqu’a 25 Go de logs par jour.

o Traite jusqu’s 750 logs/seconde.

s Espace de stockage ; 4TB minimum.,

s 2Zinterfaces GE.

= Support Hardware et Software.

ARTICLE 34: Documents a remette au maitre d'ouvrage

Le fournisseur devra remette au maitre d’ouvrage les différents documents du projet :

s Dossier d'ingénierie et dossier de recettes,
s Dossier d'installation, de configuration, d’administration et de supervision.
s Documentation technigue des équipements ot logiciels objet du présent marche.

Ces documents doivent &tre en langue francaise, sous format électronigue exploitable et en papicr

format Ad,

ARTICLE 35: Définition des prix

Prix n°1: Fourniture de la Fourniture de Firewall type 1 Périmétrique pour les sites
centraux [Siége, SERJ, TIT Mellil)

Ce prix rémunére |a Fourniture de Firewall type 1 Périmétrique pour les sites centraux (Siege, SERJ,
TIT Mellil) y/c accessoires, selon les spécifications technigues du présent marche, y compris tous frais

de transport.
BT PR B s By o e i R B R S s s i TR

Prix n"2 : Fourniture de la Licence annuelle du Firewall type 1 Périmétrigue pour les sites
centraux (Siege, SERJ, TIT Mellil)

Ce prix rémunére la Licence annuelle du Firewall type 1 Périmétrique pour les sites centraux [Siege,
SERJ, TIT Mellil), selon les spécifications techniques du présent marché, y compris tous frais de

transport,

o e e St OO OO oot 3. v cro e PO RS 1
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Prix n"3 : Fourniture de Firewall type 2 Périmétrique pour les sites régionaux et

provinciaux

Ce prix remuneére la Fourniture de Firewall type 2 Périmétrigue pour les sites régionaux et pravinciaux
y/c accessoires, selon les spécifications techniques du présent marché, v compris tous frais de

transport,
Prix FEFTILAEIE @ VU coieiis et ettt ettt b et beens et e as st s ame et aeme s enes e enseaen s U]

Prix n°4 : Licence annuelle du Firewall type 2 Périmétrique pour les sites régionaux et
provinciaux)

Ce prix rémunére la Licence annuelle du Firewall type 2 Périmétrique pour les sites régionaux et
provinciaux), selon les spécifications technigues du présent marché, v compris tous frais de transport.

Brivrémonerd dil Rie. s b e e e i M e e e U
Prix n°5 ; Fourniture de la solution de gestion de logs et reporting

Ce prix rémunére la Fourniture de la solution de gestion de logs et reparting y/c accessoires, selon les

spécifications technigues du présent marche, y compris tous frais de transport,
BT B LB S B TIFITED orcmmnes oo e i T SV S SRS TR s e
Prix n"6 : Licence annuelle de la solution de gestion de logs et reporting

Ce prix rémunére la Licence annuelle de la solution de gestion de logs et reporting, selon les
spicifications technigues du présent marché, v compris tous frais de transport,

Pris FEIUNEIE G LI . oo e L)
Prix n"7 ; Installation et la mise en place de 1a solution

Ce prix remunére I'installation et la mise en place de la solution, selon les spécifications technigues de
I'article 21.2 du présent marche, y compris tous frais de transport.

DL =L AT L= = L O =P | )
Prix n°8 : Formation & Vusage de de la solution

Ce prix rémuncre 'installation et la mise en place de la solution, selon les specifications techniques de
I"article 21.3 du présent marché, v compris tous frais de transport.

T N A e Vs o B BT s )
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CPS DE LA MAINTENANCE

Objet : Maintenance et renouvellement des licences des pares feux
(firewall) de nouvelle génération avec intégration de la technologie
SDWAN
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Objet : Maintenance et renouvellement des licences des pares feux (firewall} de nouvelle

génération avec intégration de la technologie.

EMTRE
Le Laboratoire Public d’Essais et D'Etudes (L.P.E.E), societe anonyme au capital de 247 702 400,00
Dhs (Deux Cent Quarante Sept Millions Sept Cent Deux Mille Quatre Cent Dirhams), inscrit au registre
de commerce de Casablanca sous le W® 32131, affilié & la Caisse Mationale de sécurité sous le n”
1066308, ICE M* 001527537000028, représenté par Monsieur Mustapha Fares, Dirccteur Général
dudit laboratoire en vertu des pouvoirs qui lui sont canférés, faisant élection de domicile & Casablanca,
25 Rue d'Azilal.
Désigne ci-aprés par le terme « Maitre d’ouvrage » ou « LPEE»,

D'UNE PART

FFT
b

Cas d'une personne physique

Agissant en son nom et pour son propre campte.
AL capital soCial o e PatertEnt Gl aahnanR s
Registre de COMMENCE D8 .o en s e SOLIE e BV ity s e i e S e
T T T L N S LU s oo o i i 0 s 5 63 5 S VRS9 1 A 0
Faisant €lection de dOriCilE Bl ... e s e ey e iimimib s dsmiassbaad s s snt snabasases
Compte bancaire RIB {24 pOEIHONS] i i i s insisimisi it aiensssesas vass simsas easas sessss vmssrees
Cuvert auprés de. e,
Désigné ci-aprés par le terme « Prestataire de services » ou « Titulaire »,
D’ AUTRE PART
Cas d'une personne morale
............................. {Raison sociale et forme juridique),
Représenté par M,
......................................................... S TUE: | <O O P OO TPURRNY -1 3 vertu des
pouvaoirs qui lui sont conférés,
Bl capitalsocial: . s it G PatEe " nivmivinissiosiv it i i maian
Registre e COMMENTe A8 i s BOUS 18 N s e e
BT | T N S e s Ty s B ey R o BT o i B L T

Compte bancaire RIB (24 positions)., v s
Ouvert aupres de., e,
Diésigné ci-aprés par le terme « Prestataire de services » ou « Titulaire »,

D' AUTRE PART
Cas d'un groupement
Les membres du  groupement soussignés constitués  aux  termes de la  convention
(les références de la convention) ... :

Memhre 1 :
e [ROfSOR sOciale et forme furidique),
Représent® par ML .o e GBS i G il s £n

verty des pouveirs gui lui sont conférés,
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AuscapiXalsoclal v aniiiiin s

Registre de commerce de
T M i g R R i T e LD o ety St e A N PR e SR

Compte bancaire RIB {2 mamitions | s i e i s aid i a0 e s ve e b it Bt s b bm i
Quvert auprés de.......cceee.

Membre 2 ;
|Servir les renseignements le concernant)

Membre n
[Servir les renseignements le concernant)

Mous nous obligeons (conjointement ou solidairement, selon la nature du groupement} ayant
NP i i e N B AT R {(Prénom, nom el gualité) en tant que
mandataire du groupement et coordonnateur de 'exécution des prestations, ayant un compte
bancaire commun sous n® (RIB sur 24 positions)

el ADTES e v i gttt s s a i
Désigne ci-aprés par le terme « Prestataire de services » ou « Titulaire »,

D' AUTRE PART
IL A ETE ARRETE ET CONVENU CE QUI SUIT
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ARTICLE 36: Objet du marché

Le présent marché a pour objet la maintenance et le renouvellement des licences des pares feux
(firewall) de nouvelle génération avec intégration de la technologie SDWAN en un (1) let unigue, pour
le compte du Laboratoire Public d’'Essais et d'Etudes (LPEE), dont les prescriptions technigues et les
quantités sont specifiées dans le cahier de prescriptions techniques et le bordereau des prix-détail

estimatif,

ARTICLE 37: Présentation du maitre d’ouvrage

Autorite compétente ; Le Directeur Général du LPEE,

Maitre d'ouvrage ; Le Laboratoire Public d'Essais et d'Etudes représenté par son Directeur Géneral,

La Direction de la Logistique, des Achats, des Approvisionnements et de la gestion du Patrimoine du
LPEE (DLAAP) est chargée de la gestion administrative du présent marché.

La Direction d'Organisation et des Systémes d'Information {0051} est chargée, sur le plan technique,
du suivi de I'exécution du présent marché.

ARTICLE 38: Consistance des prestations de services

Les prestations a réaliser au titre du présent marché font l'objet de un (1) lot unique consistant en la
maintenance préventive et curative et le renouvellement des licences des pares feux (firewall) de
nouvelle génération avec intégration de |a technologie SDWAN,

ARTICLE 39: Documents constitutifs du marche

Les dacuments canstitutifs du marché sont ceux enumeras ci-apres ;

al Le bordereau des prix-détail estimatif ;

b} Lacte d'engagement ;

¢} Le Cahier des Prescriptions Spéciales [{CPS) ;

d} Ladéclaration sur I'honneur ;

e} Le cahier des clauses générales applicables aux marchés de services exécutées pour le

compte du LPEE (CCGS).

En cas de discordance ou de contradiction entre les documents constitutifs du marché, ceux-ci

prévalent dans I'ordre ol ils sont énumeérés ci-dessus.
ARTICLE 40: Piéces contractuelles postérieures a la conclusion du marche
Les pieces cantractuelles postérieures a la conclusion du marché comprennent

—  Les ordres de service ;
—  Les avenants éventuels ;
—  Ladécision prévue a I'article 33 du CCGS, relative a la résiliation du marché.

Les avenants et la décision susvisés sont soumis & I'approbation de "autorité compétente.
ARTICLE 41: Référence aux textes généraux et spéciaux applicables au marche

Les parties contractantes du marché sont soumises aux dispositions des textes suivants :
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« Laloi n®69-00 relative au contréle financier de 'gtat sur les entreprises publiques et autres
arganismes, promulguée par le Dahir n"1-03-195 du 16 ramadan 1424 (11 novembre 2003);
« Llaloin 112,13 du 29 rabii 1 1436 {19 février 2015} relative au nantissement des marches

publics ;

« Llaloin 112.13 du 29 rabii 11 1436 (19 février 2015) relative au nantisserment des marches
publics ;

« Dahir n*1-00-91 du 15 février 2000 portant promulgation de la loi n ®17-97 sur la protection
de la propriéte intellectuelle ;

« Lle Réglement relatif aux conditions et formes de passation des marches du LPEE

{RASIBO/O1);
« Le Cahier des Clauses Générales applicables aux marchés de services passés pour le compte

du LPEE (CCG/980/01) ;
« Tous les textes réglementaires rendus applicables au Maroc & la date de signature du marché

el gui sont en rapport avec 'objet du présent marche.
Le prestataire de services devra se procurer ces documents, s'il ne les posséde pas, et ne pourra en
aucun cas exciper de lignorance de ceux-ci, et se dérober aux obligations qui y sent contenues.

ARTICLE 42: Validité et date de notification de I'approbation du marche

Le présent marché ne sera valable et définitif qu’aprés son approbation par I'autorite competente.

L'approbation du marché doit intervenir avant tout commencement d'exécution. Cette approbation
sera notifiee dans un délai maximum de quatre-vingt-dix (90} jours a compter de la date d'ouverture
des plis,

ARTICLE 43: Piéce mises a la disposition du prestataire de services

Aussitit aprés la notification de I'approbation du marché, le maitre d'ouvrage remet gratuitement au
prestataire de services, contre décharge, les documents constitutifs du marche en 'occurrence les
pidces expressément désignées a |'article 39 du présent marché a I'exception du cahier des clauses
sénérales applicables aux rmarchés de services, qui peut étre téléchargé sur le site du LPEE:

WA PEE.M3.

Le maitre d'ouvrage ne peut délivrer ces documents gu'aprés constitution du cautionnement definitif.

ARTICLE 44: Election du domicile du prestataire de services
Toutes les correspondances relatives au présent marché sont valablement adressées au domicile du
prestataire de Services, SIS . i b

En cas de changement de domicile, le prestataire de services est tenu d'en aviser le maitre d'ouvrage,
par lettre recommandée avec accusé de réception, dans un délai de quinze {15) jours suivant la date

d'intervention de ce changement,

ARTICLE 45: Nantissement

Dans I"éventualité d’une affectation en nantissement du présent marché, il est stipulé que :

1) laliquidation des sommes dues par, le maitre d'ouvrage, en execution du présent marche et leurs
paiements seront opérés par les soins de Monsieur le Directeur Général du LPEE, seul gualifié pour

recevair les significations des créanciers du titulaire du marché ;
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2)  Au cours de 'exécution du marché, les documents cités & "article 8 de la loi n®112-13 peuvent
etre requis du maitre d'ouvrage, par le titulaire du marché ou le bénéficiaire du nantissement ou
de la subrogation, et sont établis sous sa responsahilité ;

3] Les dits documents sont transmis directement & la partic bénéficiaire du nantissement avec
communication d'une copie au prestataire de services, dans les conditions prévues par l'article 8
de laloin® 112-13 ;

Le maitre d'ouvrage délivre sans frais, au prestataire de services, sur sa demande et contre récépisseé,
un exemplaire spécial du marché portant la mention "exemplaire unigue” et destiné i farmer titre
conformement aux dispositions [égislatives relatives au nantissement des marchés de I'état et des
etablissements publics tel que medifié et complété, et ce, en application du paragraphe 4 de 'article
11 du CCGES.

ARTICLE 46: Sous-traitance

5i le prestataire de services envisage de sous-traiter une partie du marché, il doit requérir 'accord
prealable du maitre d'ouvrage auguel il est notifié la nature des prestations de services a sous-traiter,
la raison ou la dénomination sociale, I'adresse et 'identité des sous-traitants et une copie confarme

du contrat de sous-traitance.

Les sous-traitants doivent satisfaire aux conditions requises aux concurrents A larticle 22 du

reglement des achats du LPEE,

Le prestataire de services demeure persannellement responsable de toutes les abligations résultant
du marché tant envers le maitre d'ouvrage que vis-a-vis des ouvriers et des tiers, Le maitre d'ouvrage
ne se reconnait aucun lien juridigue avec les sous-traitants.

ARTICLE 47: Durée du marche

La durée du marché est de douze (12) mois rencuvelable par tacite reconduction, sans toutefois que
la durde totale du marche ne puisse excéder cing (5) anndes,

Ce délai court & compter de la date de la réception définitive de fourniture abjet du présent marche,
La non-reconduction du marche est prise a linitiative de I'une des deux parties moyennant un preavis

de trois (03) mois.
ARTICLE 48: Delai d’'intervention

1-  Pour la maintenance préventive, le prestataire de services dewvra intervenir régulieremeant en
raison d’une (1) visite par trimestre, selon un planning préétabli en commun accord entre le maitre
d'ouvrage et le prestataire de services, En cas de désaccord, le prestataire de services devra
intervanir dans un delai ne dépassant pas quinze (15) jours @ compter de la date de réception de
la demande d'intervention.

2- Pour la maintenance curative, le prestataire de services devra intervenir dans un délai ne
dépassant pas quatre (4) heures. Ce délai court a partir de |a date de la notification de I'incident.

ARTICLE 49: Mature des prix

Le présent marche est a prix unitaires,
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Les sommes dues au prestataire de services sont calculées par application des prix unitaires portés au
bordereau des prix-détail estimatif, joint au présent cahier des prescriptions speciales, aux quantites

reallement exécutées confarmément au marche.

Les prix du marché sont réputés comprendre toutes les dépenses résultant de 'execution des
prestations y campris tous les droits, impéats, taxes, frais généraux, faux frais et assurer au prestataire
de services une marge pour bénéfice et risgues et d'une fagon géndrale toutes les dépenses gui sont

la conséquence nécessaire et directe de la réalisation du présent marché.
ARTICLE 50: Caractére des prix

Le présent marché est passé a prix fermes et non révisables et s'entendent comme suit

Toutes taxes comprises, rendu au sigge du LPEE, sis 25 rue d'Azilal, Casablanca- Maroc.

Toutefois, si le taux de la taxe sur la valeur ajoutée est modifié postérieurement a la date limite de
remise des offres, le maitre d’ouvrage répercute cette madification sur le prix de réglement.

ARTICLE 51: Cautionnement provisoire et cautionnement définitif

Il n'est pas prevu de cautionnement provisaire.

Le montant du cautionnement définitif, ne comportant aucune date limite, est fixé a trois pour cent
{3%) du montant initial du marché. |l doit &tre constitué dans les trente (30) jours gui suivent la
notification de |'approbation du marché, |l reste affecté a la garantie des engagements contractuels

de I'attributaire jusqu’a la réception définitive des prestations.

Le cautionnement définitif sera restitué ou la caution qui le remplace est libérée a la suite d'unc
mainlevée délivrée par le maitre d'ouvrage dans un délai maximum de quatre-vingt-dix (90) jours
suivant la date de la réception définitive des prestations et sous réserves des dispositions prévues par
I'article 16 du CCGS.

ARTICLE 52: Retenue de garantie

Aucune retenue de garantie ne sera prélevée au titre du présent marche.

ARTICLE 53: Assurances — Responsabilité

Le prestataire de services doit adresser au maitre d'ouvrage, avant tout commencement de réalisation
des prestations de service, les copies des polices d'assurance qu'il doit souscrire et qui doivent couvrir
tous les risques inhérents 3 |a réalisation du marche, et ce, conformément aux dispositions de ['article
20 du CCGS. || devra contracter dés le début d'exécution du marché, et pendant toute la durde de

celui-ci, une assurance couvrant |es risques suivants :

- La responsabilité découlant de 'utilisation des wéhicules automobiles pour les besoins de
'exécution du marché confermément a la législation et a la réglementation en vigueur ;
— Laresponsabilité d'accident du travail survenant & ses agents conformeément a la législation

et a la réglementation en vigueur ;

Le maitre d’ouvrage ne peut étre tenu pour responsable des dommages ou indemnités [égales a payer
en cas d'accidents survenus aux employés du prestataire de services ou ses sous-traitants.
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4 ce titre, le prestataire de services garantira le maitre d'ouvrage contre toute demande de
dommages-intéréts ou indemnités et contre toute réclamation, plainte, poursuite, frais, charge et

dépense de toute nature relative a ces accidents,
ARTICLE 54: Propriété industrielle, commerciale ou intellectuelle

Le prestataire de services garantit formellement le maitre d’ouvrage contre toutes les revendications
des tiers concernant les brevets d'invention relatifs aux procédés et moyens utilises, margues de

fabrigue, de commerce el de service,

Il appartient au prestataire de services le cas échéant, d'obitenir les cessions, licence d’exploitation ou
autorisation nécessaires et de supporter la charge des frais et redevances y atférentes,

ARTICLE 55: Obligations de discrétion

Le prestataire de services qui, soit avant la natification du marchg, soit au cours de son exécution, a
recu communication, a titre confidentiel, de renseignements, documents ou objets guelconques, est
tenu de maintenir confidentielle cette communication. Ces renseignements, documents ou objets
guelcongues ne peuvent, sans autorisation, étre communigqués a d'autres personnes gue celles qui
ont qualité pour en connaitre,

Le maitre d'ouvrage s'engage a maintenir confidentielles les informations, signalées comme telles,

gu'il aurait pu recevoir du prestataire de services.
ARTICLE 56: Délai de garantie
Aucun délai de garantie n'est exigé au titre du présent marche.

ARTICLE 57: Modalités de reglement

Pour I'établissement des ardres de paiement, le prestataire de services est tenu de fournir au maitre
d'ouvrage une facture établie en trois (3} exemplaires, décrivant les prestations réalisées, le montant
total & payer selon les dispositions de |'article 68 relatif a la gestion de |a facturation.

Le réglement sera effectué sur la base desdits ordres de paiement en application des prix du
bordereau des prix — détail estimatif aux quantiteés réellement et régulierement exécutées. Deduction
faite de I'application des pénalités de retard, le cas échéant.

Seules sont réglées les prestations prescrites par le présent marché ou par ordre de service notifié par

le maitre d'ouvrage,

Sur ordre du maitre d’ouvrage, les sommes dues au prestataire de services seront versees au Comple
bancaire RIB {24 DOsitons] ot s v sy OUVETT aupres de o,

{la bongue) 3 soixante (60) jours de la date de réception de |a facture,
ARTICLE 58; Réceptions provisoire et definitive

A I'achévement des prestations de services et en application de I'article 49 du CCGS, le maitre
d'ouvrage s'assure en présence du prestataire de services de la conformité des prestations de services
aux spécifications technigues du marché et prononcera, eu égard a I'absence du délai de garantie, la
réception provisoire et deéfinitive.

il constate que les prestations de services présentent des insuffisances ou des défauts ou ne sont

pas conformes aux spécifications du marché, le prestataire de services procédera aux réparations et
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rectifications nécessaires conformément aux régles de 'art, & défaut, la réception ne sera pas

prononcée, et le délaj d'exécution ne sera pas proroge pour autant,
pas p B

Les apérations sus mentionnées sont sanctionnées, par un procés-verbal de réception provisoire et

definitive signé par les membres de la commission de réception diésigneée a cet effet,
ARTICLE 59; Pénalités pour retard

A défaut d'avair réalisé les prestations de maintenance préventive dans le délai prescrit au paragraphe
1 de I'article 48 du présent marche, il sera appliqué au prestataire de services une pénalité par jour
calendaire de retard d’un pour mille [1%.) du montant de la tranche considerge du marche modifiee

ou complétée éventuellement par les avenants.

A défaut d'avaoir réalisé la maintenance curative dans les délais prescrits au paragraphe 2 de 'article
48 du présent marché, il sera appligqué au prestataire de services une pénalité par heure de retard
d'un pour mille {1%.) du montant de la tranche considérée du marché modifiée ou complétee

eventuallement par les avenants,

Ces penalités seront appliguées de plein droit et sans mise en demeure sur toutes les sommes dues

au prestataire de services.

L'application de ces pénalités ne libére en rien le prestataire de services de I'ensemble des autres

abligations et responsabilités qu'il aura souscrites au titre du présent marché.

Toutefois, le montant cumulé de ces pénalités est plafonné a dix pour cent (10%) du montant initial
du marché modifié ou complété éventuellement par des avenants, tel que stipulé dans "article 42 du
CCGS.

Lorsque le plafend des pénalités est atteint, I'autorité compétente est en droit de résilier d'office le
marche et sans préjudice de l'application des mesures coercitives conformeément aux dispositions de

I"article 52 du CCGS applicable aux marchas de services.

ARTICLE 60: Retenue & la source applicable aux titulaires étrangers non-résidents

au Maroc

Une retenue 3 la source au titre de 'impat sur les sociétés ou de I'impat sur le revenu, fikée au taux
de dix pour cent (10 %), sera prélevée sur le montant hors taxe sur |a valeur ajoutee des prestations
de service réalisées au Maroc dans le cadre du présent marché par le prestataire de services étranger.
Le LPEE |ui remettra en contrepartie les recus correspondants de versement au service des impots

marocains.
ARTICLE 61: Droits de timbre et d’'enregistrement

Conformément a I'article 6 du CCGS applicable aux marchés de services, le prestataire de services doit
acquitter les droits auxquels peuvent donner lieu l'enregistrement et timbre du marcha, tels qu'ils

resultent des lois et réglements en vigueur.
ARTICLE 62: Lutte contre la fraude et la corruption

Le prestataire de services ne doit pas recourir par lui-méme ou par personne interposée a des actes
de corruption, & des manceuvres frauduleuses, et a des pratiques collusaires, a quelgue titre gue ce
soit, dans les différentes procédures de passation, de gestion et d'exécution du marché.
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Le prestataire de services ne doit pas faire, par lui-méme ou par persanne interposée, des promesses,
des dons ou des présents en vue d'influer sur les différentes procédures de conclusion d'un marche

et lors des étapes de son exécution.

Les dispasitions du présent article s'appliquent a 'ensemble des intervenants dans la réalisation du
present marche,

ARTICLE 63: Résiliation du marché

La résiliation du marche peut étre prononcee conformeément aux dispositions prévues aux articles 27
2 33 CCGS du LPEE applicable aux marches de services.

La résiliation du marché ne fera pas obstacle & la mise en ceuvre de |'action civile ou pénale qui

pourrait Etre intentée au prestataire de services en raison de ses fautes ou infractions.

Sides actes frauduleusx, des infractions réitérées aux conditions de travail ou des manquements graves
aux engagements pris ont été releveés a la charge du prestataire de services, le maitre d’ouvrage, sans
préjudice des poursuites judiciaires et des sanctions dont le prestataire de services est passible, peut
par décision motivée, aprés avis de la Commission des Achats, et approbation de [‘autorité
compétente, 'exclure temporairement ou définitivement de la participation aux marcheés du LPEE,

ARTICLE 64: Réglement des différends et litiges

Siau cours de la réalisation du marché, des difféerends et litiges surviennent avec le prestataire de
services, les parties s’engagent a régler ceux-ci dans le cadre des stipulations des articles 52, 53 et 54
du CCGS du LPEE applicable aux marches de services,

Les litiges entre le maitre d’ouvrage et le prestataire de services sont soumis aux tribunaux

competents de Casablanca,
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ARTICLE 65: Maintenance préventive

Les interventions de maintenance préventive devront étre effectuées a 'adresse suivante : Siege du
LPEE, sis 25 rue d'Azilal, Casablanca- Maroc.

Le prestataire de services est tenu d'assurer réguligrement une (1) visite par trimestre d'entretien
préventif en mabilisant une équipe suffisante en effectifs et en moyens, selon un planning convenu
d'avance par les deux parties, afin de procéder au moins aux opérations d'entretien suivantes

- Assurer le support helpdesk (fournisseur et éditeur).
Assurer la maintenance préventive de 'ensemble de |a solution hardware et software.
- Effectuer les mises a jour et patchs.
Renouvellement des licences de Pensemble de la solution.
- Assurer du bon fonctionnemeant et I'intégrité de toutes les composantes du systeme ;
- Wérification d'usage pour les solutions concernées ainsi qu'a |a révision des configurations et
parametrages éventuels juges utiles ;
- Contréle du processus de sauvegarde ;
- Contréle de la sécurité du systéme ;
- Ewiter tout éventuel dysfonctionnement ;
- Diagnostic des anomalies et des défaillances ;
- Suggestion des solutions d’améliorations et des recommandations d'optimisation ;
- Analyse continue des risques ;
- Toute autre sujétion permettant le bon fonctionnement de |a solution.

Aprés chagque visite d'entretien préventif, le prestataire de services présentera un rapport
d'intervention faisant état du travail effectue,

ARTICLE 66: Maintenance curative

Les interventions de maintenance curative devront étre effectuées dans les sites du LPEE selon
I'annexe n"2 des adresses des sites.

Dans le cadre de la maintenance curative, le prestataire de services est tenu d'intervenir, autant de
fois qu'il est notifié par le maitre d'ouvrage, compte tenu du délai prescrit a Particle 48 du présent
marche

- Détection et correction des anomalies et des defaillances constatées ;

- Apporter la correction de tout mangue de conformité entre la solution et la documentation

associée ;

- Résolution de dysfonctionnements, de défaillances ou de pannes |

- Remise en état du systéme ;

- Toute autre sujétion permettant le ban fonctionnement du systéme.

Chaque intervention de maintenance curative fait |'objet d'un rapport d'intervention d'incident ol
sant mentionngs :
—  La date et I'heure d'intervention ;

La cause de l'intervention ;

—  Le détail de l'interventian,
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Les frais de pigces de rechange sont & la charge du prestataire de service.

ARTICLE 67: Gestion de la facturation

Les prestations feront 'objet d'une facture en trois (3} exemplaires originaux a présenter au maitre
d'ouvrage, accompagnée des rapports d'intervention de maintenance préventive etfou de
maintenance curative validées par le prestataire de services et le maitre d'ouvrage.
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ARTICLE 68: Définition des prix

Ce prix rémunére la maintenance préventive annuelle de 'ensemble de la solution selon les
spécifications de I'article 66 du présent marché, y compris les frais de main d’ceuvre, de transport et

toutes sujétions nécessaires pour la prestation de services,
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PRIX N°10 : MAINTENANCE CURATIVE ANNUELLE DE L'ENSEMBLE DE LA SOLUTION

Ce prix rémunére la maintenance curative annuelle de 'ensemble de la solution selon les
spécifications de "article 67 du présent marche, v compris les frais de main d'ceuvre, de transport et

toutes sujétions nécessaires pour la prestation de services.
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PRIX MN°11: RENOUVELLEMENT AMNNUEL DE LA LICENCE DU FIREWALL TYPE 1

Ce prix rémunére le rencuvellement annuel de la licence du Firewall type 1 Périmétrique pour les sites
centraux (Siege, SERJ, TIT Mellil)

P B e e s S T B e R s L

PRIX N"12 : RENOUVELLEMENT ANNUEL DE LA LICENCE DU FIREWALL TYPE 2

Ce prix rémunére le renouvellement annuel de la licence du Firewall type 2 Périmeétrique pour les sites
régionaux ot provinciaus)
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PRIX N°13 : RENOUVELLEMENT ANNUEL DE LA LICENCE DE LA SOLUTION DE GESTION
DE LOGS ET REPORTING

Ce prix rémunére le renouvellement annuel de la licence de |a solution de gestion de logs et reporting

Brix rEMUABIE QU FONQIT. oooeiviiiiiiseeises e e sses ettt ase s bne s sssis s s sssnns s sans s smns s snee |
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N de prix Désignation Unité
Fourniture de Firewall type 1 Périmétrique pour i
les sites centraux (Siege, SERL, TIT Mellil)

5 Licence annuelle du Firewall type 1 Périmétrique 5
- pour les sites centraux {Siége, SERJ, TIT Mellil)
L
£ 5 Fourniture de Firewall type 2 Périmétrique pour i
o
'g les sites régionaux et provinciaux

@ 4 Licence annuelle du Firewall type 2 Périmétrique U

E pour les sites régiohaux et provinciaux)

@ 5 Fourniture de la solution de gestion de logs et :
= reporting
i Licence annuelle de la salution de gestion de logs E
et reporting
Installation et la mise en place de la solution F
Formation a I'usage de de la solution F
9 Maintenance préventive annuelle de 'ensemble i
de la solution
- Maintenance curative de 'ensemble de la E
Y solution
B Renouvellement annuel de a licence du Firewall
0 e .
5 11 type 1 Périmétrique pour les sites centraux L
s (Siege, SERJ, TIT Mellil)
ﬁ Renouvellement annuel de la licence du Firewall
" -

= 12 type 2 Périmétrique pour les sites régionaux et U

provinciaus)

Renouvellement annuel de la licence de la

; ; ; F
A solution de gestion de logs et reporting
MONTANT TOTAL HORS TAXE
MONTANT DE LA TVA (20%)
MONTANT TOTAL TOUTES TAXES COMPRISES
Falbt:d cooniinimiitane: Bz

{Signature et cachet du Fournisseur)

Prix unitaire Prix total en

Quantité

13

26

13
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Siége
SER] [station expeérimentale
Sites

route Eljadida)
centraux

Tit mellil

LPEE CTR CASA

LPEE FES

LPEE TANGER

LFEE TETOUAN
LPEE QUIDA
LPEE KENITRA

Sites
Régionaux  |PEF MEKMNES
LPEE ELJADIDA
LPEE SAFI

LPEE MARRAKECH
LPEE AGADIR

LPEE LAAYOUMMNE

Site

Provincial

LPEE OUARZAZATE

R O

25, rue d’Azilal, BP 13388 - Casablanca
Km 7, Route d'El Jadida B.P. 8066 Oasis- Casahlanca

Croisement Routes nationales 106 et 107 Tit Mellil B.P
61 Casablanca

Bd. Abdelkader Assahraoui 01 Lot Farane El Haloua -
Casablanca

CQuartior de la Pépiniere Dokkarat — B.P. 2407 Fés
Principal

Km7, Route de Rabat B.P. 1006 Tanger

Zone Industrielle B.P, 6015 Tétauan

Zone industrielle, lot 146- Oujda

8, Rue Jahid Quartier Industriel - Kénitra

Kilométre 11 Zone Industrielle Mejjat, (N” 143-144-145-
146) -Meknés

Lot 206 Zone industrielle Code Postal : 2040 EL Jadida
Route Dar Si Aissa a cdté du Service hydrauligue de
éguipement de Safi, Ville nouvelle, Safi

Hay Al Massira 1 Lot 675 B et 681 B- BP 4732 Marrakech
Rue 18 Novembre O.1. B.P. 3136 Agadir

Parc des travaux publics- BP353- Laayoune

Hay el kharcito rue al bahria Laayoune

Quartier industriel n*6- Quarzazate
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APPEL D’OFFRES CUVERT SUR OFFRES DE PRIX N [!9;'2022

OBIET : FOURNITURE, INSTALLATION ET MISE EN SERVICE DES PARES FEUX (FIREWALL) DE NOUVELLE
GENERATION AVEC INTEGRATION DE LA TECHNOLOGIE SDWAN,

POUR UN MONTANT (en chiffes et en lettres) ;

R R e LR Y]

Le Fournisseur Le Maitre d'ouvrage

Mom et qualite du signataire DLAAP

PRESEMNTE PAR : H. SARJANE

Lu et approuvé (mention manuscrite) m,%':‘
. \J

VERIFIE PAR :F. EL MOUBARIK

Cachet et signature

DOS! \“/

BEMJELLOUN

| ,L\J-o”'v\wn/

LA DIRECTION GENERALE

e
Mo med RADA
Dir vnaral Adjoint

e /d,u L:F.EEE.
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